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Como proteger um futuro
cada vez mais digital?

A pandemia trouxe consigo o isolamento social, com a
consequente adocdio massiva do trabalho remoto. Uma

‘imersédo digital’ que permitiu as pessoas continuarem a
comunicar e ds organizagdes manterem o negdcio, ainda que

de forma limitada. O ‘reverso da medalha’ foi um aumento
preocupante dos ciberataques. Mas, se a seguranca online néo se
consegue garantir a 100%, héd medidas para prevenir e mitigar

vulnerabilidades.

A CONCLUSAO ¢ do Webmorning APDC sobre
“Ciberseguranca em Contexto de Teletraba-
lho, o primeiro evento no novo formato digital
adotado pela APDC para responder aos novos
tempos de pandemia e de confinamento, que
decorreu a 22 de abril. Desta forma. A Associa-
¢do mantém o debate e a reflexdo sobre os temas
que marcam o mercado, dando continuidade ao
seu Plano de Atividades, agora reformulado,
como refor¢ou no inicio do evento o Presidente
da Associacao.

Fazendo um paralelo com outras pandemias
que acontecerem na histdria, Rogério Carapuga
destacou que “uma das grandes diferencas é
termos hoje dispositivos tecnolégicos que nos
mantém sempre em contacto. Podem permitir
nao sé um fluxo de informacao entre todos nos,
em simultaneo e entre todo o mundo, mas tam-
bém a continuidade dos negdcios e até a criagao
de novos”. Mas, “ndo ha nenhum avanco tecno-

légico que nao tenha os seus riscos e temos de
estar preparados para lidar com eles”, com des-
taque para a ciberseguranga.

E o nimero de ataques online esta a subir ao
nivel global, vindos nao s6 de grupos de crime
organizado, com objetivos politicos ou finan-
ceiros, entre outros, mas também de grupos
de hacktivistas, que sdo dos que mais crescem.
Mas os ataques vindos de dentro das empresas e
organizagdes também provocam grandes estra-
gos, quer por falta de awareness dos seus cola-
boradores, quer por outros incidentes de segu-
ranga relacionados até com parceiros e clientes.
O alerta foi dado por Sérgio Martins, Associate
Partner da EY.

Salientando que “estamos todos a aprender com
esta nova realidade de teletrabalho”, o gestor
abordou o tema do “Estado de maturidade da
Seguranca da Informacgao” e as conclusdes do
mais recente Global Information Security Sur-



weaMORNING “Ciberseguranga no contexto do Teletrabalho”
o o 22 de Abril

vey (GISS), da EY, realizado ainda antes da pan-
demia. Este revela que entre os principais alvos
dos atacantes estdo os dados dos clientes, assim
como dados financeiros, propriedade intelec-
tual e dados dos colaboradores.

ATENC}/&O REDOBRADA E PRIORIDADE
Com a pandemia, verifica-se um acelerar cons-
tante do cibercrime, através da utilizagdo de ind-
meros alvos ligados a COVID-19. E os objetivos
sdo varios, desde a monetizagdo até fins politi-
cos. Trata-se de uma tendéncia global, porque
se vive “uma situacdo peculiar” que estd a ser
explorada pelos atacantes: ndo s6 as pessoas
estdo muito mais vulneraveis, como também as
organizagdes, apesar de muitas delas estarem a
trabalhar com servigos minimos.

E ndo vale a pena ter ilusdes de que a situagao
podera acalmar, citando o caso do acordo den-
tro da comunidade de dark web, com a realiza-

¢do de um pacto de nao agressdo entre as enti-
dades de crime organizado, no sentido de néo
se fazerem durante esta fase tdo critica ataques
a alvos ligados a pandemia. O pacto durou ape-
nas umas horas, findas as quais os ataques vol-
taram a multiplicar-se, explorando “a realidade
das pessoas e das empresas, muitas delas a tra-
balhar ja em modo de contingéncia, com servi-
¢os minimos, estando muito mais propensas a
pagar o resgate do que numa situagiao normal”.
Sérgio Martins antecipa ainda que se podera
assistir, numa segunda fase, a ataques de grupos
hacktivistas a crescer exponencialmente. Mas
tudo dependerd da resposta das empresas em
relagdo ao impacto econémico que a pandemia
tera: “se a opgao for por muitas situagoes de lay
-off ou despedimentos massivos, os grupos de
hacktivistas vao intervir bastante”

Por todos estes motivos, “temos de ter aten¢do
redobrada. Sdo tempos de muita dinamica, em
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que a tematica da ciberseguran¢a nunca foi
tdo relevante para as organizagdes’, até por-
que a generalidade nado estava preparada para
trabalhar num ambiente de trabalho remoto e
nao tinha as adequadas fer-
ramentas. Acresce a falta de
awareness dos colaboradores
ou o seu descontentamento,
em alguns casos, que leva a
utilizagdo de equipamentos
pessoais no acesso remoto
ou a protelar atualizagoes de
seguranca.

“A parte das pessoas continua
a ser o elo mais fraco. Investe-
se muito em tecnologias e
processos, mas a componente
das pessoas continua a ter de
ser trabalhada’, salientou o
responsavel da EY, deixando
claro que a adogdo massiva
do teletrabalho nas ultimas
semanas esta a criar enormes
pressdes sobre as equipas de
IT e novos desafios.

O estudo da EY mostra que
14% das organizagdes se baseiam apenas em
clausulas contratuais para gerir as redes de ter-
ceiros, sem haver qualquer tipo de inspecio,
auditoria ou validacdo sobre se os terceiros
estdo a fazer exatamente o que esta definido nos
requisitos de seguranca. “E uma das areas onde
temos visto mais risco’, alertou.

Assim, e para se mitigar os riscos de seguranca
no teletrabalho, terdo se se “implementar solu-
¢Oes robustas, com colaboradores, clientes e
fornecedores, que garantam que as ferramentas

A ciberseguranca
nunca foi tdo
relevante para as
organizagdes. A
generalidade néo
estava preparada
para trabalhar
num ambiente de
trabalho remoto
e nédo tinha
as adequadas
ferramentas.
Acresce a falta
de awareness dos
colaboradores

que necessitam para trabalhar estdo disponiveis
e em modo seguro”. Mais: “é preciso considerar
a seguranca um elemento chave nas organiza-
¢oes”. Temas como a gestdo de identidades e
acessos baseada em funcio
ou localizacdo, a autenticacio
em dois fatores ou a criagdo de
um canal de informacdo ofi-
cial, evitando a desinformacao
dentro da organizagdo, sdo
por isso criticos.
O Diretor da Unidade Nacio-
nal de Combate ao Ciber-
crime e a Criminalidade Tec-
nolégica da Policia Judiciaria,
Carlos Cabreiro, confirma que
a realidade do cibercrime em
Portugal tem evoluido subs-
tancialmente e até mesmo de
forma exponencial, em alguns
momentos. Salientando os
varios tipos de crime informa-
tico e crime que usa 0s meios
informaticos, assim como as
diferenciadas motivagdes,
desde o gozo pessoal até ao
lucro e as motivagdes politicas ou religiosas,
destaca que, apesar do “caminho sério que tem
sido feito”, o que estes tempos de exce¢do tém
mostrado é “a auséncia de uma cultura de segu-
ranga’.

CULTURA DE SEGURANCA PRECISA-SE
“De um momento para outro, quase toda a
populagdo esta em teletrabalho e teve de se
adaptar a uma realidade a que néo estava habi-
tuada’, diz, adiantando que que as preocupagdes



Ter uma sélida politica de backups, segmentar a arquitetura de rede e realizar atualizagdes permanentes sdo medidas defendidas

pelo orador da PJ para garantir maior seguranga das empresas no mundo online

com a seguranga estdo também a motivar “um
aumento exponencial de participagdes efetua-
das de cibercrime a PJ”. No ultimo més, estima-
se ter-se registado um aumento da ordem dos
100% em termos de criminalidade online
denunciada.

Entre as dreas que mais preocupam no ciber-
crime estdo o phishing, uma realidade que
cresceu exponencialmente, com campanhas
direcionadas de ransomware e malware. Ha
uma incidéncia muito clara do phishing sobre
dispositivos moveis, uma vez que sdo usados
por toda a gente. Mas ha também muitos ata-

ques vocacionados e direcionados as empresas e
organizagoes, sobretudo de ransomware, assim
como o aproveitamento das vulnerabilidades
nas VPN’s, outro perfil que tem surgido com a
massificagdo do uso do trabalho online e a dis-
tancia.

Perante esta realidade, o responsavel da PJ des-
taca a necessidade de ado¢ao de medidas como
acOes preventivas, como uma solida politica de
backups, ou a segmentagdo da arquitetura de
rede ou ainda a realizac¢ao de atualizagdes per-
manentes.

Salienta que a PJ tem respondido, desde o
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Sérgio Martins,
Associate Partner, EY

“A ado¢ao massiva do teletrabalho
criou pressoes grandes nas equipas
de IT e novos desafios, porque muitas
organizagdes nao estavam preparadas
para trabalhar num ambiente de trabalho
remoto”

“Vivemos uma era de grande
transformacéo e acreditamos que
nos proximos tempos havera muitos
projetos de transformagao digital. A
ciberseguranga deve ser envolvida desde o
inicio e nio no fim. E preciso considerar
a seguranc¢a um elemento chave nas
organizagdes”

Carlos Cabreiro,

Diretor da UNC3T- Unidade Nacional de Combate ao Ciber-

crime e & Criminalidade Tecnolégica, Policia Judicidria

“Nao ha duvida que temos feito um
caminho sério no que deve ser a
ciberseguranga. Mas o mais importante
que este periodo tem revelado é a
auséncia de uma cultura de seguranca.
De um momento para outro, quase toda
a populagdo que esta em teletrabalho teve
de se adaptar a uma realidade a que nao
estava habituada”

“Durante o ultimo més, tivemos
aumentos da ordem dos 100% na
criminalidade denunciada. As pessoas
estdo confinadas, a usar tecnologia, e tudo
o que lhes parece matéria suscetivel de
constituir crime é denunciado”




arranque da pandemia, a perfis completamente
distintos de ataques, desde infraestruturas criti-
cas, como aconteceu nos casos da EDP e Altice,
até a um perfil de criminalidade mais basica,
que afeta os cidaddos, como as
falsas campanhas de donati-
vos, por SMS ou por mail. Ou
ainda ataques as plataformas
de ensino ou de reunides vir-
tuais, onde o mobil do crime
¢ o mero gozo ou brincadeira,
mas que estd a levar a uma
continua adaptagdo e atua-
lizagao das ferramentas de
segurancga dessas plataformas.
Mas o responsavel da PJ asse-
gura: “tenho que ser otimista
e dizer que este confinamento
e o teletrabalho e teleensino
trouxeram também oportu-
nidades, porque vieram criar
uma maior cultura de segu-
ranga a todas as pessoas” .

O tema das boas praticas para a promogio de
uma cultura de ciberseguranca nas organizagdes
foi abordado em detalhe pela coordenadora do
departamento de Desenvolvimento e Inovagao
do Centro Nacional de Cibersegurancga. Isabel
Batista ndo tem davidas de que, “num contexto
de teletrabalho, existe um quadro de ameagas
muito especifico e que os colaboradores sdo
muitas vezes os principais responsaveis pelos
ciberataques a sua organizacao’, realidade que
resulta frequentemente da falta de cuidado ou
desconhecimento, muito mais do que de inten-
¢oes maliciosas.

As pessoas e
empresas estdo
a ser atacadas

de todas as

formas, pelo
que o trabalho
dos hackers
bons assume
uma relevéncia
crescente num
mundo cada vez
mais online

Por esta razao, considera que “é no elemento

humano que devemos colocar o principal foco
da organizagdo. Por mais que estejam apetre-
chadas das melhores infraestruturas técnicas
e da melhor protegdo, basta
um simples erro humano
para colocar tudo em causa’,
potenciando  situagdes de
ciberespionagem, fraude e
outras ameagas.

As organizagOes terdo, por
isso, que preparar os seus
colaboradores para o novo
contexto de teletrabalho, dan-
do-lhes formagéo e dispositi-
vos individuais com os recur-
S0Ss necessarios. Ao mesmo
tempo, terao de definir quem
serdo os responsaveis TIC
que vdo fazer a monitoriza-
¢do, quem ¢ o interlocutor na
organizagdo e manter redes
de comunicagao ativas. Fazer backups regulares
e investir em ciberseguranca, nomeadamente
numa equipa de resposta a incidentes, serdo
outras medidas a tomar, na sua opiniao.

PREVENIR E IDENTIFICAR, CORRIGIR
E RESPONDER

Por sua vez, os colaboradores terao de adotar
comportamentos mais seguros. Aqui, destaca-
se a utilizacdo preferencial de dispositivos auto-
rizados pela organizagdo, sendo sempre os uni-
cos a utiliza-los, assim como usar apenas pens
USB confiveis e ativar o bloqueio automatico
dos dispositivos com passwords fortes. Utilizar
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Isabel Batistaq, André Baptista,
Coordenadora do departamento de Desenvolvimento e Founder da PENTHACK & Bug Bounty Hunter & Professor
Inovagdio, Centro Nacional de Ciberseguranca Assistente Convidado no Mestrado em Segurancga Informdtica
« da FCUP
Face ao contexto de teletrabalho,
existe um quadro de ameagas muito “Basicamente, precisamos de saber
especifico. Os colaboradores, voluntaria prevenir e identificar, corrigir e
ou involuntariamente, sdo muitas vezes 0s responder. As equipas de IT tém de ter
principais responsaveis por ciberataques a especial cuidado, identificar ameagas,
sua organizagao” analisar as infraestruturas e até adquirir
conhecimentos de hacking. Colocarmo-
(43, o o~
E no elemento humano que devemos nos na posi¢ao do atacante leva-nos a
colocar o principal foco da organizagao. uma defesa muito mais eficaz”
Por mais que as organizagdes estejam
apetrechadas das melhores infraestruturas “A seguranca ndo é perfeita. E impossivel
técnicas, da melhor protecgdo, basta um alcangar 100% de seguranca nos nossos
simples erro humano para colocar tudo sistemas nas nossas empresas, a nao ser
em causa’ que a usabilidade fosse nula. O futuro é

imprevisivel neste momento”




filtros no ecrd dos portateis, ter cuidados nos

sistemas e nos dados, assim como na navegagao,
sao outros comportamentos aconselhados.
Ainda assim, a seguranc¢a online ndo é per-
feita nem se consegue nunca assegurar a 100%.
Quem o garante é André Baptista, especialista
em segurancga informatica, que foi considerado
em 2018 o melhor hacker do mundo. O tdltimo
orador deste primeiro Webmorning da APDC
nao tem duvidas de que “o futuro é imprevisivel
neste momento. Estamos numa fase de transi-
¢do e a seguranga poderd resultar em implica-
¢Oes muito mais profundas nesta nova era do
que imaginamos. Cabe-nos a todos colaborar
e proteger as empresas € organizagdes, assim
como as pessoas, clientes, parceiros e até nagoes,
na sua existéncia na dimensao digital”.

A pandemia e o isolamento social consequente,
que levaram a uma utilizagdo massiva do digi-
tal por todas as pessoas, tem vindo a potenciar,
segundo este perito, um aumento de relevancia
do hakctivismo. Assim como dos hackers mali-
ciosos e dos jovens curiosos, que estdo a apro-
veitar para explorar a sua criatividade tecnolo-
gica.

Resultado: pessoas e empresas estdo a ser ata-
cadas de todas as formas, pelo que o trabalho
dos ‘hackers bons” assume uma relevancia cres-
cente. E cita os casos dos emails fraudulentos, o
sequestro de passwords e pedidos de resgates,
as SMS alegadamente de bancos, com replicas
de sites que estdo cada vez mais parecidas com
os sites originais. Nas empresas, “tudo o que ¢
colocado na dimensao digital também constitui
uma superficie de ataque muito relevante”.

Para André Baptista, a pratica corrente das gran-
des empresas ao nivel internacional, quando se

trata do trabalho dos especialistas em descobrir
falhas de seguranca é a recompensa pelo seu
trabalho. E defende que esta aposta terd de ser
alargada as demais organizagoes. “Existem hac-
kers que tém boas inten¢des e que gostam de
ajudar e nao de destruir. E havera cada vez mais
hackers deste género”, garante.

Para este perito, “uma vulnerabilidade ¢ algo
de precioso e se for critica, que pode destruir
o negoécio. Devemos olhar para ela de modo
sério e ter especial cuidado para a corrigir o
mais rapido possivel”. Por isso, “basicamente,
precisamos de prevenir e identificar, corrigir e
responder”.

E ndo tem duavidas de que a adogao de servigos
cloud pelas empresas oferece “grandes vanta-
gens em termos de seguranca, principalmente
no que toca ao alojamento, gestdo de utiliza-
dores, permissdes e todos os mecanismos de
segurancga inerentes aos servi¢os cloud. Permi-
tem segmentar muito melhor a rede e seguir as
melhores praticas usadas por empresas e orga-
nizagoes de todo o mundo. Garante que os nos-
sos ativos estejam mais seguros e robustos”.e
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Sobre o equipamento que utiliza em teletrabalho: Se um hacker enviasse para a sua empresa um relatério que
identiticasse uma vulnerabilidade critica, que agéo tomava?
= O equipamento ¢ da organizagéo e foi
preparado pela equipa de IT
» O equipamento é meu, mas foi preparado

= Recompensar
= Queixa-crime
pela equipa de IT A = Agradecer publicamente
« Ignorar e néo reagir
= Ignorar e corrigir o problema
602 participantes = No Answer
584 participantes

= O equipamento né&o teve intervengéo de
ninguém

« No Answer

Sobre a plataforma de videoconferéncia que uso: Que tipo de password usa habitualmente?

= Recebi por parte da minha organizagéo orientagéo
e formagéo sobre a plataforma

= Uso a mesma password para vdrios websites
= Né&o recebi por parte da minha organizagéo

}‘ formagéo, mas os colegas t i
« = Tenho sido auto-didata e procurado a melhor
“ forma de usar a plataforma de videoconferéncia

« Néo recebi orientagéo da minha organizagéo

= Utilizo um gerador de passwords
» Uso diferentes passwords

« No Answer

592 participantes
601 participantes

Aceda
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consultado em www.apdc.pt



