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WORSHOP RESERVADO

Preparar a seguranca
no ciberespaco nacional

Atransposicao da Diretiva SRI para o ordenamento juridico
nacional esta em marcha, aguardando luz-verde do Parlamento.
Em paralelo, a versao 2.0 da Estratégia Nacional de Seguranca do
Ciberespaco sera entregue ao Executivo em maio. Ha governance,
estrategia e medidas para que Portugal possa ter, até novembro,
todas as ferramentas necessarias para garantir a seguranca no
mundo digital. Mas é preciso mais: parcerias, reforco da cooperacao
entre publico e privado e consciencializacao de cidadaos e
empresas para 0s perigos do online deverao ser prioridades.

NO WORKSHOP RESERVADO sobre o “Regime
Juridico da Seguranca do Ciberespago’, que
resultou de uma parceria entrea APDC e o Cen-
tro Nacional de Ciberseguranca (CNCS), esti-
veram em debate dois temas verdadeiramente
criticos: a proposta de lei sobre o Regime Juri-
dico da Seguranca do Ciberespago, aprovada
pelo Conselho de Ministros a 15 de marco, que
transpde para o ordenamento nacional a Dire-
tiva SRI, que contém as medidas destinadas a
garantir um elevado nivel comum de seguranga
das redes e dos sistemas de informagdo em todo
0 espago europeu; e a nova versao da Estratégia
Nacional de Seguranc¢a no Ciberespago.

“A tecnologia traz consigo um conjunto de
oportunidades, mas também muitas ameacas.
Nao ¢ por isso que a vamos deixar de usar. Mas
temos muita coisa nos nossos negocios depen-

dentes do ciberespaco e estamos expostos a um
novo conjunto de ameagas que é preciso anteci-
par e evitar. Um sistema legislativo adequado e
a prevengdo tém que ser apostas, pelo que é fun-
damental saber qual o enquadramento juridico
que vai vigorar e as agdes que serdo encetadas’,
destacou na abertura deste encontro, que decor-
reu a 18 de abril, o Presidente da APDC, Rogé-
rio Carapuga. Dai a importancia deste evento
para as empresas do setor das TIC e Media que
tiverem a oportunidade de estar presentes.

REAJUSTAR AS METAS DE BRUXELAS

Sao ja varios os processos em desenvolvi-
mento, com deixou claro Alexandre Leite, do
CNCS e um dos dois responsaveis pelo projeto
de lei de transposicdo, que explicou as metas
e os objetivos da Diretiva SRI (2016/1148)



Para o Presidente da APDC, a ciberseguranca é
uma matéria que existe ter um sistema legislativo
adequado e mecanismos de prevencéo eficientes

e as op¢oes feitas no dmbito da definigdo do
Regime Juridico da Seguranga do Ciberespaco,
que transpde para Portugal uma Diretiva que é
obrigatoria em todo o espago europeu. Assim
como as implicagdes da nova legislacao de
ciberseguranca, que deverdo entrar em vigor
ainda este ano.

Tal como os demais paises europeus, Portugal
tem até 9 de maio - a data limite dada por Bru-
xelas para todos os paises - para a transposi-
¢do das regras europeias sobre ciberseguranga,
através da Diretiva SRI. Coube a Presidéncia do
Conselho de Ministros e ao Gabinete Nacional
de Seguranga/Centro Nacional de Cibersegu-

ranca (GNS/CNCS), que iniciou atividades em
outubro de 2014, liderar o processo de transpo-
si¢ao para o ordenamento juridico nacional.
Para combater a crescente ameaca dos ciberata-
ques e tirar partido das oportunidades da nova
era digital, Bruxelas adotou uma abordagem
comum de ciberseguranga, cujo pilar assenta
nesta Diretiva, que define as regras de seguranga
das redes e de informagéo. Nela, estabelece-se a
obrigacao de todos os estados-membros adota-
rem uma estratégia nacional de seguranca das
redes e dos sistemas de informacéo, criando-se
ainda um Grupo de Cooperagao para apoiar e
facilitar a cooperagdo estratégica e o intercam-
bio de informagdes, e uma Rede Europeia de
Equipas de Resposta a Incidentes de Seguranca
Informatica (CSIRT), para reforcar a confianga
entre estados-membros e promover uma coo-
peragdo operacional célere e eficaz.

Alexandre Leite explica que na avaliagdo rea-
lizada por Bruxelas, uma das limitacdes dete-
tadas foi a da inexisténcia de uma cooperagao
formal entre os varios paises ao nivel do reporte
de incidentes e de partilha de informa¢ao em
matéria de cibersegurancga. Pelo que “o legisla-
dor entendeu ser necessario construir uma rede
que permitisse essa partilha”

Nao sendo facil “saber quem sdo as entidades
com responsabilidade nacional de coordena-
¢do’, a Diretiva obrigou os legisladores nacionais
a designarem uma ou varias autoridades, dei-
xando essa decisdo aos estados-membros, tendo
em conta as respetivas carateristicas e modelos.
Obriga ainda a designagdo de uma equipa de
resposta a incidentes de seguran¢a informatica
nacional para partilha de informagao.

A capacitag¢do nacional e a ado¢ao de uma estra-
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Prevencéo, educacao e sensibilizacao, I&D e

inovacao e estrutura de governance nacional
foram as apostas estratégicas nacionais,
como explicou Alexandre Leite, do CNCS

tégia com requisitos fixados foram outros obje-
tivos. “Portugal fez a avaliagdo da estratégia que
o pais adotou, tendo sido definidos eixos para
enderecar questdes como a prevengido, educa-
¢do e sensibilizacao, I&D e inovagido e ter uma
estrutura de governance nacional que possa
atribuir as entidades responsabilidades”, explica
este responsavel.

Em Portugal, a estrutura nacional implemen-
tada apds 2014 passou pela criagdo de um
Centro Nacional de Ciberseguranga (CNCS), a
autoridade nacional competente em matéria de
ciberseguranca do Estado e dos operadores de
infraestruturas criticas nacionais. Entretanto, o
CERT.PT, que coordena a resposta a incidentes,
transitou para a esfera do CNCS, passando a
CSIRT nacional.

A Diretiva traz ainda dois conceitos novos: o de
prestadores de servigos essenciais e os presta-
dores de servicos digitais, englobando aqui os
que prestam servigos digitais de computagdo na
nuvem, mercados online e motores de busca.
Alexandre Leite destaca que nesta matéria dos
prestadores de servigos digitais, “ndo ha prer-
rogativa nacional sobre as entidades identifica-
das’, ja que se incluem todas as que entrarem no
conceito.

Ja quanto aos operadores de servigos essen-
ciais, o legislador europeu consagrou que sao
entidades publicas ou privadas que prestem
um servi¢o considerado essencial a sociedade,
cujas falhas podem poér em causa o regulador
funcionamento do pais. Aqui, foram definidos
sete setores — transportes, energia, agua, saude,
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Para Gameiro Marques, lider do Gabinete Nacional de

Seguranca, num mundo cada vez mais globa, nada se faz sem ﬂgi“(
a cooperacdo entre entidades do setor ptiblico e privado. S6
isso garante medidas efetivas em matéria de ciberseguranca

banca, servigos financeiros e estruturas digitais
- ficando cada pais livre de incluir mais setores.
A proposta nacional manteve os termos da
Diretiva e, tal como os demais paises, Portu-
gal terd que até dezembro de 2018 identificar
os operadores de servigos essenciais. No que se
refere ao regime sancionatério adotado para o
mercado nacional, mas o valor das coimas “é
relativamente baixo’, uma vez que a preocupa-
¢do foi de “nao aumentar os custos de contexto
das empresas’, refere Alexandre Leite.

Ha ainda algumas solugdes legislativas nacio-
nais extra-diretiva, como incluir também a
Administragdo Publica como entidade sujeita
a jurisdi¢ao do CNCS, sendo obrigada a cum-
prir requisitos de seguranca e notificagao de
incidentes, e na estrutura e modelo de gover-

nance, onde o modelo nacional passou a incluir
também o Conselho Superior de Seguranga no
Ciberespaco.

MULTIPLAS INICIATIVAS EM MARCHA

A proposta de lei que transpde para o enquadra-
mento legal nacional a Diretiva foi aprovada em
Conselho de Ministros em meados de margo,
estando ainda em abril a aguardar votagéo final
na Assembleia da Republica. Mas tal como na
Europa a Diretiva é “apenas uma iniciativa entre
muitas que a estratégia europeia de cibersegu-
rancga preconiza’, também a lei que a transpoe
“é apenas uma iniciativa entre muitas que cons-
tardo da futura estratégia nacional da seguranga
no ciberespago’, como explica este responsavel.
Assim, estdo em preparacio dois diplomas
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Alexandre Leite
CNCS

“Tal como a Diretiva é uma iniciativa
entre muitas que a estratégia europeia
de ciberseguranca preconiza, também
a lei que a transpoe é apenas parte das

muitas que constardo da futura Estratégia

Nacional da Seguranca no Ciberespaco.
Nao é a lei que vai resolver todos os
problemas”

“As coimas definidas na transposi¢ao
da Diretiva tém um valor relativamente
baixo. Estamos a criar um regime novo

e a énfase que é dada nao é na parte
sancionatdria, mas sim na cooperagao e

da partilha de informag¢ao”

“Vamos ter uma visao clara de todo o
regime legislativo para a ciberseguranca,
com requisitos objetivos e com prazos
claros, quando a legislagio complementar
for aprovada. Tera que ser no prazo
de 150 dias apos a publica¢ao a lei que
transpoe a Diretiva SRI”

Gameiro Marques
Diretor-Geral do Gabinete Nacional de Seguranca

“A estratégia é tao relevante quanto a sua
capacidade de execugdo. O Conselho
Superior de Seguranca do Ciberespago
destina-se a controlar, monitorizar a
acompanhar a execugao dessa estratégia,
que envolve varios atores, desde o
publico ao privado, passando pelas
areas de soberania, da economia e das

universidades”

“O que estamos agora a fazer de mais
relevante é a desenvolver a versdo 2.0
da Estratégia Nacional de Seguranca
do Ciberespaco. Esta é uma area muito
IT driven e que tem um impacto brutal
na nossa sociedade e na forma como
fazemos as coisas no dia a dia”

“Temos que fazer tudo sempre pensado
no futuro e ligando a economia real. E
nada se faz neste mundo global sem

cooperar. Ha que ter medidas efetivas”
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complementares. O primeiro, sobre requisi-
tos de seguranca, esta a ser elaborado por uma
equipa multidisciplinar. O segundo, de requisi-
tos de notificacdo de incidentes, definindo em
concreto os prazos para notificagdo, como é que
esta se processara, quais os requisitos e obriga-
¢Oes inerentes e qual o conteudo da notificagao.
“Teremos uma visdo clara de todo o regime,
com requisitos objetivos e com prazos, quando
a legislacdo complementar for aprovada. Tera
que ser feito no prazo de 150 dias apds a publi-
cacgdo a lei que transpde a Diretiva’, acrescenta
Alexandre Leite.

Ja Gameiro Marques, Diretor Geral do Gabi-
nete Nacional de Seguranca, detalhou a estru-

) - .
0 evento contou com um periodo de debate, onde foram detalhados varios

aspectos da nova versdo da Estratégia Nacional de Ciberseguranca. Pedro
Veiga, coordenador do CNCS até maio, foi um dos participantes

tura de governance nacional que, em matéria de
Ciberseguranga, esta na dependéncia direta do
Primeiro-Ministro, através da ministra da Pre-
sidéncia e da Modernizagdo Administrativa.

Trata-se de um verdadeiro “ecossistema’ que
envolve muitas areas e organismos, como o Cen-
tro de Ciberdefesa, na dependéncia do EMGFA,
a Unidade de Combate ao Cibercrime, da PJ,
ou os Servicos de Informagdes da Republica.
Salienta ainda a importancia da Rede CSIRT
nacional, composto por elementos dos setores
publico e privado. Todo este “conjunto é gerido
pelo Conselho Superior de Segurancga do Cibe-
respaco’, entidade responsavel pela “formulagao
da a estratégia e o controlo da sua execu¢ao”
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Um dos dossiers considerado fundamental,
que esta em desenvolvimento, ¢é a versdo 2.0 da
Estratégia Nacional de Seguran¢a do Ciberes-
pago (ENSC), que surgiu pela primeira vez no
espago nacional em 2015. Esta revisdo resulta
ndo so de esta ser uma area muito IT driven mas
ainda do proprio documento, que estabelece
um timeline para se proceder a atualiza¢des. O
documento devera ser entregue ao Executivo
ainda em maio.

Para Gameiro Marques, a nova proposta ¢ mais
abrangente, tendo em conta toda a experiéncia
e aprendizagem conseguida com o que foi feito
até agora. Pretende-se fazer diferente, num tra-
balho de revisdao que envolveu contributos do
setor privado e de entidades ligadas a investi-
gacdo e desenvolvimento e a inovagdo. A visao?
“Garantir que Portugal seja um pais seguro
e prospero, através de uma agao inovadora e
inclusiva’, permitindo que o pais seja resiliente
a ataques e garanta o regular funcionamento da
sociedade face a evolucéo digital.

Ter recursos humanos em numero suficiente
para os desafios que se colocam com a econo-
mia digital, fomentar a ligacao entre I&D e ino-
vagdo e a economia real e tornar Portugal capaz
de suster, identificar e combater ameacgas no
ciberespago sdo as metas no novo documento.
As medidas que preconiza serao depois densifi-
cadas num plano de agdo, que tera que ser publi-
cado até 120 dias apds a publicagdo da ENSC.
“O plano de agdo serd a ferramenta funda-
mental do Conselho Superior de Seguranga do
Ciberespago para monitorizar a execugdo da
estratégia, que tera uma longevidade de 5 anos.
Ainda que todos os anos possa ser adequada
as evolucdes que a propria sociedade verificar’,

explica Gameiro Marques. Em termos de time-
line, serao recebidos até 7 de maio todos os con-
tributos para a ENSC, sendo entdo elaborado
o documento final que sera aprovado a 16 de
maio pelo Conselho Superior de Seguranga do
Ciberespaco. Sera depois enviado a tutela, ini-
ciando-se assim o respetivo processo legislativo.

COOPERACAO E PARTILHA SAO CRITICAS
No debate que se seguiu, que contou com a
interven¢do de Pedro Veiga, coordenador do
CNCS (que apresentou a sua demissao do cargo
a 5 de maio), detalharam-se algumas as alte-
ragdes que foram introduzidas na ENSC 2.0, a
partir das debilidades detetadas com a aplicacao
da primeira versdo. Como passar a abranger as
autarquias e as regioes autonomas, que operam
infraestruturas essenciais. “Agora, temos vindo
a assinar protocolos com autarquias, o que nem
sempre ¢ facil’, destaca. Lisboa foi a primeira a
assinar um protocolo.

Acresce que a ENSC, publicada antes da Diretiva
de Bruxelas ser aprovada, tinha determinagdes
a seguir. “Percebemos logo que precisavamos de
caminhar na dire¢do da Diretiva e comegamos
a dar especial interesse em protocolar a colabo-
ragdo com entidades que consideravamos criti-
cas’, refere Pedro Veiga. Nomeadamente com os
portos, entidades reguladoras dos setores dos
servicos essenciais definidos na Diretiva e com
grandes empresas, como a ANA, REN, EDP e
Galp.

“Tentamos capitalizar as licoes aprendidas da
versdo anterior. Nao havia foco nas estruturas
de informagdo criticas para Portugal’, acres-
centa Gameiro Marques. Assim, a nova versao
teve um processo de desenvolvimento diferente



e mais inclusivo. A nova estratégia tem que ser
“security by design e by default”, com responsa-
biliza¢do e comunicagéo.

E ainda dado muito enfase a cooperacdo com
outras entidades, nomeadamente na rede
CSIRT. “Vamos incentivar as entidades a coo-
perar porque a partilha de informacao é fun-
damental nesta drea’, acrescenta Pedro Veiga,
que destaca ainda a capacitagao de pessoas e
empresas para o digital e o tema da cibersegu-
ran¢a como outros desafios, onde se espera con-
tar com o apoio da sociedade e de associagdes
como a APDC. “Estamos disponiveis para par-
cerias’, garantiu.

Rogério Carapuca e Gameiro Marques tém como

objetivo reforcar a cooperacao e as parcerias do

CNCS e as empresas das TIC e Media

E que, como mostra o mais recente relatdrio da
Agéncia da Unido Europeia para a Seguranga
das Redes e da Informagdo (ENISA) - que se
vai transformar brevemente numa agéncia de
ciberseguranga, com o papel de ajudar os esta-
dos-membros, as instituicdes e as empresas a
lidarem com ciberataques - as grandes tendén-
cias sdo de uma cada vez maior complexidade
dos ataques cibernéticos e a existéncia de uma
verdadeira industria de ataques informaticos. E
ndo é s6 dos criminosos que vém as ameagas.
Muitas vezes, resultam dos préprios funciona-
rios das organizagdes, que se esquecem de ado-
tar as necessarias medidas de prevengao.e
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UmATE m 0 UPDATE tem como objectivo disponibilizar informacao estruturada sobre cada uma das iniciativas promovidas pela APDC.
Pretende-se facilitar, a todos os interessados, um arquivo com os contelidos mais relevantes de cada evento, que podera ser

consultado em www.apdc.pt



